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Kiberdrosibas prasibas

1. Pielikuma tiek lietotie §adi termini un saisinajumi.

1.1. Informacijas sistéma (turpmak teksta — IS), organizeta sisteéma, kas paredz&ta informacijas resursu
parvaldibai un elektroniskajai apstradei, izmantojot tehniskos resursus.

1.2. Ievainojamiba — informacijas un komunikacijas tehnologiju vai to pakalpojumu vajums, uznémiba
pret tehniskam problémam vai nepilniba, kas var tikt izmantota kiberapdraud&jumam.

1.3. KiberdroSibas incidents (turpmak teksta — kiberincidents) notikums, kas apdraud apstradatus datus
vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus piedava tiklu un
informacijas sist€mas vai kuri pieejami ar tiklu un informacijas sistému starpniecibu.

1.4. Kiberdrosiba ir darbibas, kas javeic, lai aizsargatu tiklu un informacijas sist€émas, to lietotajus un citas
personas, kuras skar kiberdraudi.

1.5. Kiberdraudi ir jebkadi iesp&jami apstakli, notikums vai darbiba, kas varétu radit bojajumus vai
trauc€jumus vai citadi negativi ietekmét tiklu un informacijas sist€émas, to lietotajus un citas personas.

2. Drosa sazina un atbildibu sadalijums.

2.1. Pasutitajs, liguma darbibas laika, nodroSina Izpilditajam drosu un Sifrétu datu parraidi pie Pasutitaja
datu parraides tikla, Lidz&jiem vienojoties par tehnologisko risinajumu.

2.2. Jebkada informacijas apmaina, kas var ietekmét Pakalpojuma drosibu, tiek veikta tikai ar Saja Liguma
noraditajam pilnvarotajam kontaktpersonam un izmantojot turpmak min&tos drosas sazinas kanalus, kas
nodro$ina informacijas konfidencialitati, integritati un pieejamibu:

2.2.1. Sifréts e-pasts;
2.2.2. Pasiititaja noteikta zinu apmainas (Cats, t€rzesana) risinajums;
2.2.3. Pasiititaja noteikta pieteikumu apstrades IS.

2.3. Programmatiiras koda vai ta dalas, un IS konfiguracijas informacija tiek piegadata Lidzgjiem
vienojoties, izmantojot kadu no Pasiititaja noteiktajiem informacijas apmainas veidiem — Pasititaja
SFTP (SSH File Transfer Protocol), versiju kontroles sistéma (Version Control System) vai pieteikumu
parvaldibas IS.

2.4. lzpilditajs pirms programmatiiras koda vai ta dalas piegades veic koda dro§ibas parbaudi, balstoties uz
OWASP Secure Coding Practices vai citiem pielidzinamiem nozares labas prakses principiem.

2.5. lzpilditajs ir atbildigs par to, ka darbibas Pasatitaja IS tiek veiktas tikai tada apjoma, lai nodrosinatu
Liguma priek$meta izpildi.

3. Piekluves tiesibu kontrole un kontu parvaldiba.

3.1. Pasititajs, Liguma darbibas laika, savstarpgji saskanotiem Izpilditaja parstavjiem Pasititaja IS izveido
Lietotaja kontus uz noteiktu laika periodu, bet ne ilgaku par Liguma noteikto Pakalpojuma sniegSanas
terminu, nodrosinot Izpilditajam pieeju Pasttitaja valdijuma vai IpaSuma esosai IS produkcijas, testa
un/vai izstrades videi.

3.2. Izpilditajs nodrosina $adus kiberdro$ibas kontroles pasakumus lietotaju kontu parvaldibai:

3.2.1. Sakotngjas Lietotdja paroles nomainu vietné https:/parole.latvenergo.lv ne vélak ka 72 stundu
laika p&c sanemsanas;

3.2.2. Turpmakas paroles mainu saskana ar IS paroles mainas iestatljjumiem un drosibas pazinojumiem;

3.2.3. IS autentifikacijas datu droSu glabasanu, neizpausanu un konfidencialitati.

3.3. JalIzpilditaja darbinieks, kuram ir izveidots Lietotaja konts, partrauc darba attiecibas un/vai saistibas ar
Izpilditaju, 1zpilditajs nekavejoties par to pazino Pasttitajam.

4. Kiberdrosibas atbilstiba.

4.1. Izpilditajs pastavigi nodroSina Izpilditaja Tpasuma, valdijjuma, lietoSana esoSus tehniskos un
organizatoriskos pasakumus atbilstoSi Latvijas Republikas Nacionalas kiberdro$ibas likumam un
saistitajiem Ministru kabineta noteikumiem, pielietojot drosu IS konfiguraciju ievieSanu, aizsardzibu
pret launatiiram, tikla droSibas parvaldibu, savlaicigu atjauninajumu un ievainojamibu parvaldibu, ka
arT atbilstosu fiziskas un vides drosibas pasakumu nodrosinasanu. Minétas kontroles tiek uzturgtas visu
Pakalpojuma sniegSanas laiku.

4.2. Izpilditajs apnemas pielietot Pasttitaja noraditu papildus kiberdrosibas aizsardzibas programmatiiru un
tas uzturé$anu Liguma saistibu izpildes termina, ja tadu pieprasa uzstadit Pasiititajs. Programmatiiras
izmaksas sedz Pasiititajs.

4.3. Izpilditajs appemas nodrosinat Pasttitajam iesp&ju pastavigi uzraudzit Izpilditajam nodotas
informacijas, kiberdrosibas pasakumu ievérosanu, parbaudit atbilstibu speka esosajam kiberdrosSibas
prasibam attieciba uz informacijas apstradi, parvaldibu, aizsardzibu, kas uzticéta Izpilditajam. Sim
nolikam Pasiititajam ir tiesibas veikt auditus — gan patstavigi, gan ar tre$as personas starpniecibu —
Izpilditaja telpas un jebkura vieta, kur tiek sniegti Pakalpojumi, par to rakstiski pazinojot Izpilditajam
vismaz 2 (divas) darba dienas ieprieks.
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4.4. Audita process ietver, bet neaprobezojas ar attiecigds dokumentacijas, fizisko un tehnisko drosibas
pasakumu, programmatiiras un IS konfiguraciju parbaudi, ka arT jebkadas informacijas iegtiSanu, kas
nepiecieSama, lai novertétu atbilstibu Ligumam un speka esosajam kiberdrosibas prasibam.

4.5. Izpilditajam ir pienakums sadarboties ar Pastititaju audita procesa veikSanas laika.

5. Ievainojamibu parvaldiba.

5.1. Izpilditajs nodroSina, ka sniegtaja Pakalpojuma nav drosibas risku, kas ieklauti atbilstoSajos un
aktualajos "OWASP Top 10", "OWASP Mobile Top 10", "OWASP API Security Top 10" sarakstos
(Www.owasp.org).

5.2. Ja ievainojamibas registrétas CVE (Common Vulnerabilities and Exposures) datu bazé' un novértétas
péc CVSS v3.0 vai jaunakas versijas kritérijiem? tad Izpilditajs par saviem lidzekliem tas novers:

5.2.1. Kritiskas ietekmes ievainojamibas - vélakais 7 (septinu) kalendaro dienu laika;
5.2.2.  Augstas ietekmes ievainojamibas - vélakais 14 (Cetrpadsmit) kalendaro dienu laika;
5.2.3. Vidgjas un zemas ietekmes ievainojamibas - velakais 30 (trisdesmit) kalendaro dienu laika.

5.3. Izpilditajs par saviem lidzekliem novérs§ Pasiititaja konstatétas ievainojamibas vai dro§ibas riskus ne
velak ka 30 (trisdesmit) kalendaro dienu laika.

6. Drosibas apmacibas un izpratne.

6.1. Izpilditajs nodroSina, ka visas personas, kas iesaistitas Pakalpojuma nodroSinasana, ir iepazinu$as un
ievero kiberdrosibas prasibas, kas noteikts Liguma.

6.2. Izpilditajs nodroSina regularas apmacibas par kiberdroSibas labas prakses principiem, kiberhigiénu,
konfidencialas informacijas aizsardzibu un atbilstibu piemérojamajam tiesiskajam un ligumiskajam
prasibam kiberdrosibas joma.

7. Kiberincidentu vadiba.

7.1. Izpilditajs nekavgjoties inform& Pasiititaju pa e-pastu palidzibas.dienests@latvenergo.lv vai talruni
+371 67728888 par jebkadu kiberincidentu, tostarp, bet ne tikai, droSibas parkapumu, konstatétam
ievainojamibam, apdraudéjumiem vai citam aizdomigam aktivitatem, kas var ietekmé&t Pakalpojuma
drosibu, konfidencialitati, integritati vai pieejamibu.

7.2. Kiberincidenta gadijuma Izpilditajs sniedz detaliz€tu informacija par kiberincidenta raksturu, apméru
un iesp&jamo ietekmi, ka arT par veiktajiem tulit€jiem aizsardzibas pasakumiem ta seku mazinaSanai.

7.3. lIzpilditajs sadarbojas ar Pasttitaju kiberincidentu izmekl&$ana, sniedzot visu nepiecieSamo atbalstu,
tostarp piekluvi attiecigajiem auditacijas pierakstiem, personalam, lai veicinatu kiberincidenta
atrisinaSanu normativos aktos noteiktaja kartiba.

7.4. lIzpilditajs nodrosina, ka visi ar kiberincidentu saistitie auditacijas pieraksti, drosibas notikumi tiek drosi
glabati vismaz 18 (astonpadsmit) ménesus no kiberincidenta vai notikuma dienas.

! https://cve.mitre.org
2 https://nvd.nist.gov/vuln-metrics/cvss
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